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Computerarbeitspldtze brauchen nicht nur Schutz vor virtuellen Gefahren, sondern auch vor ganz
realen Schadensfdllen wie Feuer oder Wassereinbruch. Sonst zahlt die Versicherung nicht.

IT-Anlagen: Firewall auch
gegen reales Feuer notig

» Ein kleiner Zimmerbrand legt die EDV der
Stuttgarter Firma Meyer GmbH lahm. Das
bedeutet nicht nur Loschwasser und giftiger
Rauch in den Firmenrdumen, sondern auch
drei Tage Produktionsausfall inklusive ver-
argerter Kunden. ,Wenigstens sind wir ver-
sichert®, trostet sich IT-Chef Gerd Schneider.
Doch das bose Erwachen folgt schnell. Die
Versicherung stellt fest, dass der EDV-Raum
nicht den Mindestanforderungen entsprach.
Diesen Verdacht hegte Schneider schon ldn-
ger, versdaumte es aber, die Geschéftsleitung
davon schriftlich in Kenntnis zu setzen. Die
Folge: Er haftet personlich.

Sicherungsdatentrager
missen in den Tresor

Was aber sind die Mindestanforderungen?
IT-Anlagen sind von angrenzenden Bereichen
feuerbestdndig und mit nicht brennbaren
Baustoffen (F 90 nach DIN 4102) abzutren-
nen. Dies gilt fiir Decke, Wande und Boden.
Fenster und Tiiren sind entsprechend der
Feuerwiderstandsklasse der angrenzenden
Bauteile auszufiihren. Zusétzlich muss je
nach Standort auf den Einbruchschutz ge-
achtet werden.

Kabeldurchldsse miissen bei Brandab-
schnittstrennungen laut Bauvorschrift wie-
der so verschlossen werden, dass die vorge-
gebene Brandwertigkeit eingehalten wird.

Sollte dies nicht gemacht werden, ver-
stoBft man gegen die Bauverordnung und
gefdhrdet den Versicherungsschutz. Siche-
rungsdatentridger sowie alle nicht im lau-
fenden Betrieb erforderlichen Datentriger
sind gegen Brand und unbefugten Zugriff

geschiitzt zu verwahren. Dies sollte in einem
Datensicherungsschrank der Giiteklasse S
120 DIS nach VDMA - Einheitsblatt 24991
erfolgen. Sinngemif ist bei einer aktiven
Datenspiegelung (Disk-Arrays und RAID-
Systemen) zu verfahren.

Wie so viele IT-Verantwortliche - gleich
ob Vorstand, Geschéftsfithrer, Behordenlei-
ter oder angestellter IT-Manager - waren
Gerd Schneider Inhalt und Umgang mit
seiner Verantwortung fiir die Sicherheit der
von ihm betreuten IT nicht bekannt. Auch
von seiner personlichen Haftung fiir even-
tuelle Sicherheitsdefizite gegentiber seinem
Unternehmen wubfte er nichts.

Und viele Unternehmen unterschitzen
die Haftungssituation bei Nichteinhalten
der Mindestanforderung fiir EDV-Stand-
orte. Dabei gelten die Regeln nicht nur ge-
geniiber der Versicherung, sondern auch
im Rahmen des allgemeinen Risk-Manage-
ments der Kreditwirtschaft sind die gefor-
derten Vorgaben zu beachten. (Basel II,
KonTraG, § 43 Abs. 1 GmbHG)

Die Meyer GmbH lief den EDV-Raum
nach Behebung des Schadens professionell
bewerten und dokumentieren, um eine Wie-
derholung zu verhindern. <

Harald Wilczek,
Schwaben-Tresore
IT-Consulting, Neu-
hausen a.d.F., www.
schwaben-tresore.de
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